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System stosunkow i relacji migdzynarodowych nie znosi prozni i nieustannie ewoluuje. Po
ponad kilkudziesigcioletnim okresie odprezenia spowodowanym upadkiem Zwigzku Radzieckiego,
$wiat wkracza w nowa odstone¢ Zimnej Wojny jakiej jeszcze nie znamy z kart historii.

Domeng konfliktow XXI wieku sg przede wszystkim operacje hybrydowe. Do ich zakresu
naleza wszelkie dzialania ponizej progu wojny — czyli te, ktore bezposrednio oddziatuja na kondycje
geopolitycznego rywala bez rozpoczynania dziatan zbrojnych. Mozemy do nich zaliczy¢ m.in. ataki
cybernetyczne na systemy infrastruktury krytycznej, zamachy terrorystyczne, szpiegostwo i sabotaz
przemystowy, prowokacje — takie jak kryzys na granicy polsko-biatoruskiej, a takze wspomniane
dziatania dezinformacyjne. Nadrzegdnym celem operacji hybrydowych jest nieustanne testowanie
odpornosci wrogiego panstwa. Dziatania te charakteryzujg si¢ cigglo$ciag i dlugoterminowos$cig — nie
daja rezultatow na juz, a wyniki nie sa w zaden sposéb mozliwe do przedstawienia w wartosciach
liczbowych. Wyrazem skutecznosci tych dziatan jest kondycja wrogiego podmiotu, ktdérg mozna
zaobserwowaé w kolejnych miesigcach i latach.

Szczegdlna pozycje w arsenale dziatah hybrydowych ma tytulowa dezinformacja. Jej
rozpowszechnianie we wrogiej infosferze pozwala na manipulowanie nastrojami spotecznymi — co
jest szczegblnie grozne w panstwach o ustroju demokratycznym — a takze, moze sktania¢ do
podejmowania niekorzystnych 1 nieoczywistych decyzji finansowych czy tez osobistych.
Dezinformacja moze dotyczy¢ wielu aspektow, ktorych zakres sigga od problemow ,;szarego
Kowalskiego” az po zagadnienia wagi panstwowej. Przyklad tych pierwszych moze stanowi¢ np.
rozpowszechnianie falszywych informacji na temat dostgpnosci paliw na stacjach. Tego typu
zjawisko mozna zaobserwowac¢ w Rosji, gdzie w wyniku kryzysu paliwowego, mieszkancy tworza
portale informujace o cenach i dostepnosci paliw na stacjach. W wyniku migdzynarodowych animozji
niektorzy, ztosliwi internauci celowo zamieszczaja na witrynach falszywe informacje, aby
wprowadza¢ Rosjan w btad!. Natomiast, przyktadem dziatan uderzajacych w aparat panstwa, moze
by¢ tworzenie 1 kolportaz falszywych tresci z udzialem czolowych politykow. Jedng z takich

przerdbek, ktora zdobyta spore zasiggi w przestrzeni internetowej byta grafika przedstawiajgca
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niemieckiego kanclerza — Friedricha Merza w towarzystwie przestepcy seksualnego, Jeffrey’a
Epstein’a. Obrazek byl oczywiscie spreparowany — najprawdopodobniej przy uzyciu sztucznej
inteligencji’.

To wtasnie wspomniana sztuczna inteligencja 1 dynamiczny rozwo6j narz¢dzi na niej opartych
staly si¢ motorem napgdowym rozwoju dezinformacji. Jedng z pierwszych a zarazem dobrze
rozpoznanych kampanii dezinformacyjnych byla rosyjska operacja wptywu wokoét referendum ws.
opuszczenia Unii Europejskiej przez Wielka Brytani¢ — spopularyzowanego Brexitu. Kreml za
posrednictwem zautomatyzowanych farm botow 1 trolli oraz przy uzyciu medidw panstwowych,
gtownie Russia Today (obecnie RT), skutecznie oddzialywat na nastroje na wyspie®. Operacje nalezy
bezwzglednie uznac za sukces, Brytyjczycy w wiekszos$ci opowiedzieli si¢ za opuszczeniem struktur
UE, ostabiajac tym samym europejski kolektyw. 23 czerwca 2026 roku mineto 10 lat od glosowania,
okres ten nalezy uzna¢ za jedng z czarniejszych kart brytyjskiej historii. W tym czasie PKB per capita
w Zjednoczonym Kroélestwie zmniejszyto si¢ o okoto 6-8%. Zmalala takze ilo$¢ inwestycji
zagranicznych oraz miejsc pracy®. Brexit byt przede wszystkim duzym ciosem wizerunkowym dla
Unii Europejskiej, stajac si¢ tym samym paliwem dla nastrojow antyeuropejskich na catym $wiecie.
Przegrali na nim wszyscy — za wyjatkiem Rosji.

Dezinformacja wokot Brexitu byla operacja bez historycznej analogii. Brytyjskie
ministerstwa bezskutecznie przerzucaty si¢ odpowiedzialnoscia na rzecz przeciwdziatania zjawisku.
Po przeszto dekadzie, rosyjskie komoérki odpowiedzialne za rozprzestrzenianie dezinformacji w
zachodnich infosferach nieustannie ewoluuja. Rozwijajaca si¢ w galopujacym tempie technologia Al
(ang. Artifical Intelligence) sprawia, ze tworzenie materiatdw kompromitujacych 1 wprowadzajacych
w blad staje si¢ banalnie proste. Juz przy uzyciu darmowych narzedzi takich jak np. ChatGPT, mozna
w ograniczonych ilo$ciach wygenerowa¢ materiaty, ktorych prawdziwos¢ bez wigkszej refleks;i
trudno zweryfikowac. Platne narze¢dzia oferuja zdecydowanie wigksze mozliwosci. W ciagu zaledwie
kilku minut mozna stworzy¢ nie tylko materiaty kompromitujace, ale takze cate strony internetowe
wraz z gamg fikcyjnych uzytkownikéw. Ceny tego typu rozwigzan obiektywnie nie sg duze.
Przyktadowo, za wersj¢ pro ChatGPT uzytkownik w Polsce zaptaci¢ musi 439 zl miesigcznie. Za

inne, rownie rozbudowane narzgdzie Al — Claude w wersji Max nalezy zaptaci¢ 90 euro miesigcznie,
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a wiec ok. 390zt. Oczywiscie, w przypadku korzystania z serwisOw napotka¢ mozna szereg
ograniczen. W zwiagzku ze znacznymi naduzyciami w wyniku wykorzystywania technologii Al,
panstwa i organizacje migdzynarodowe, takie jak chociazby Unia Europejska, wprowadzajg przepisy
1 naktadajg ograniczenia na platformy z oprogramowaniem Al. Tym samym, proszac np. ChatGPT o
wykonanie podmiany twarzy na zatgczonym zdjeciu, mozemy spotkac si¢ z odmowg, w obawie o
wykorzystywanie grafiki celem obrazy osoby na zdj¢ciu. Z podobng sytuacja mozemy si¢ spotkac,
proszac Deepseek o wygenerowanie notatki na temat wydarzen na placu Tian’anmen w 1989 roku.
Jednak w tym wypadku mamy do czynienia z cenzurg ze strony Chinskiej Republiki Ludowe;j, ktora
stara si¢ ukrywac¢ niechlubne karty swojej historii. Co ciekawe, w przypadku zaimplementowania
modelu Al w zewngtrznym $rodowisku, nie spotykamy si¢ z podobnymi ograniczeniami. Jest to
pewna furtka do unikania ograniczen zwigzanych z korzystaniem z zewnetrznych serwiséw. Koszty
wdrozenia tego typu rozwigzan sa rézne i wahajg si¢ w przedziale od 20, do nawet 200 tysigcy zlotych
— nie liczac kosztow utrzymania infrastruktury®.

Wedle raportu Komisji ds. badania wptywow rosyjskich i1 biatoruskich na bezpieczenstwo
wewngetrzne 1 interesy Rzeczypospolitej Polskiej w latach 2004-2024, Rosja wydaje na kampanie
dezinformacyjne i propagandowe od 2 do 4 miliardéw dolaréw rocznie®. W latach wcze$niejszych,
Kreml przeznaczal na te cele ok. 1,5 mld dolarow, wiec tendencja jest zwyzkowa. W najblizszych
latach mozemy spodziewaé si¢ coraz wigkszej aktywnos$ci rosyjskich trolli oraz coraz to bardziej
zaawansowanych operacji wptywu. W obliczu rosngcych napie¢ pomiedzy dyplomacjg polska, a
ukrainska — rosyjscy oficerowie operacyjni beda mieli coraz to wigcej inspiracji do oddzialywania na
polskie spoteczenstwo.

Koszty dezinformacji moga zosta¢ pomniejszone o przychody z wyswietlen na platformach
spotecznosciowych. Platforma X (dawniej Tivitter) pozwala posiadaczom pakietu Premium zarabiac¢
na wyswietleniach i zasiggach postow. Doprowadza to do sytuacji, ze fikcyjne profile zaangazowane
w rozprzestrzenianie dezinformacji s3 masowo odwiedzane i podawane dalej przez inne, rowniez
fikcyjne profile. Tym samym powstaje btedne koto, ktore napedza spirale dezinformac;ji.

Podobne zyski mozna czerpa¢ z innych platform np. YouTube. Jednakze, z uwagi na inne
uwarunkowania platformy (portal stuzy do udostgpniania filméw, a nie tylko samego tekstu i
obrazkow), wymaga to zdecydowanie wigkszego naktadu pracy. Jednak i tutaj z pomoca przychodzi
sztuczna inteligencja, ktora pomaga nie tylko w pisaniu scenariuszy i montazu, ale przy zastosowaniu

odpowiedniego modelu — calkowicie sama tworzy tego typu materialy.
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Szerzenie dezinformacji na platformach spolecznosciowych przez farmy trolli i botow
pozostaje kwestiag otwarta, dopdki administratorzy serwisO6w nie zaczng eliminowaé kont
zaangazowanych w rozw0j wspomnianego zjawiska. Jest to jednak proces, ktory raczkuje. Ma na to
wplyw szereg czynnikow, m.in. firmy chwalg si¢ liczbg aktywnych uzytkownikow. Jest to jedna z
miar, ktora wplywa na notowania platformy. Obecnie, w moim subiektywnym odczuciu portale
spoteczno$ciowe udaja, ze problemu nie ma, chociaz skala zjawiska jest ogromna. Zmiany w tym
aspekcie moga nastapi¢ jedynie w wyniku gwattownego oburzenia spolecznego lub — co bardziej

prawdopodobne — za sprawg wymagan instytucji krajowych i miedzynarodowych.
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