Polska wobec ewoluujacej wojny hybrydowej

Kinga Koponka

Termin ,,wojna hybrydowa” pojawit si¢ w literaturze naukowej w latach 90. XX wieku, gléwnie
w kregach badawczy krajow anglosaskich. Pierwsze jego uzycie miato miejsce w 1995 roku,
kiedy Thomas R. Mockaitis zastosowat go w swojej publikacji British Counterinsurgency in
the Post-imperial Eral. W rozdziale zatytulowanym A Hybrid War. The Indonesian
Confrontation autor analizowat konfrontacje indonezyjskg (1950-1966), wskazujagc na
specyficzng naturg tego konfliktu, faczacego tradycyjne operacje wojskowe z nieregularnymi
formami walki2. W tej interpretacji wojna hybrydowa obejmowata szeroki wachlarz dziatan
(partyzantka, terrorystyczne ataki czy sabotaz) majacych na celu destabilizacje przeciwnika i
realizacje celow strategicznych, ktore nie wymagaty wojny konwencjonalnej podj¢tej na petna
skale. Dodatkowo, dziatania te byly wspierane przez operacje informacyjne, ktoére miaty na celu

dalsze ostabienie morale przeciwnika i utrzymanie napi¢cia w regionie.

W swojej pracy magisterskiej z 2002 roku Future War and Chechnya. A Case for Hybrid
Warfare, William Nemeth przedstawit wojne hybrydowa jako szczegdlny sposob prowadzenia
dziatan wojennych, ktory taczyt tradycyjne i nieregularne taktyki z nowoczesnymi metodami
informacyjnymi®. Jego analiza skupiata sic na wojnach czeczenskich, w ktorych bojownicy
czeczenscy stosowali asymetryczne metody walki przeciwko regularnym jednostkom
rosyjskim*  Nemeth ukazal analogiczne do obserwacji Mockaitisa wspOtistnienie
nieregularnych dziatan z tradycyjnymi operacjami militarnymi®. W kontekscie tych dziatan,

wojna hybrydowa nie ograniczala si¢ do konwencjonalnych staré¢ wojskowych.

Nemeth skoncentrowat si¢ na analizie wojen czeczenskich, ale jego badania miaty istotny
wplyw na przyszte rozumienie konfliktow zbrojnych, zwtaszcza w kontekscie rozwoju pojecia
wojny hybrydowej. Kluczowym elementem jego pracy byta prognoza, zgodnie z ktoéra wojny
hybrydowe stang si¢ jednym z gldéwnych wyzwan bezpieczenstwa migdzynarodowego w XXI
wieku, szczegolnie dla panstw zachodnich. Przewidywat, Ze potaczenie tradycyjnych dziatan

militarnych z nieregularnymi formami walki, bedg jednym z najistotniejszych zagrozen. W
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pozniejszych latach okazato si¢, ze do§wiadczenia z wojen czeczenskich miaty wplyw na
wspotczesne dziatania wojenne, zwlaszcza w Rosji, gdzie elementy wojny hybrydowej zostaty
zaadaptowane w innych konfliktach®. Nemeth podkreslat rowniez, ze wojny hybrydowe
stanowig zapowiedz nowych rodzajow konfliktow, ktore w dobie globalizacji 1 zaawansowanej

technologii bedg stawaty si¢ coraz bardziej powszechne.

W podzniejszych latach podejscia do terminu wojny hybrydowej zaczgly si¢ zmienia¢ w
zaleznosci od kontekstu geopolitycznego 1 ewolucji metod prowadzenia dzialan wojennych.
Cho¢ pierwotne analizy, koncentrowaty si¢ na potgczeniu tradycyjnych 1 nieregularnych form
walki, w kolejnych dekadach pojawily si¢ nowe aspekty, ktore rozwinely i1 zaktualizowaty
wezesniejsze teorie. Zjawisko to zaczeto by¢ postrzegane jako wielowymiarowe i dynamiczne,
obejmujace nie tylko dziatania o militarnym charakterze, ale roéwniez intensywne
wykorzystywanie technologii informacyjnych, cyberatakow oraz operacji psychologicznych,
kluczowych w konflikcie XXI wieku.

W rozwoju koncepcji wojny hybrydowej ogromna rol¢ odegrata publikacja Franka Hoffmana
z 2007 roku Conflict in the 21st Century. The Rise of Hybrid Wars, bedaca istotnym punktem
zwrotnym. Hoffman zaznaczyl, ze wojny hybrydowe nie ograniczaja si¢ jedynie do laczenia
tradycyjnych operacji wojskowych z nieregularnymi formami walki, lecz obejmuja takze
szereg dziatan niekonwencjonalnych, w tym cyberataki oraz manipulacje informacyjne. Takie
metody prowadzenia wojny maja zdolnos$¢ do glebokiej destabilizacji panstw 1 spoleczenstw,
czgsto bez koniecznosci angazowania regularnych sit zbrojnych czy prowadzenia konfliktow
zbrojnych na pelng skale. Analiza Hoffmana poszerzyta rozumienie wojny hybrydowej,
uwzgledniajac réznorodne podmioty (od panstw, przez organizacje terrorystyczne, az po grupy
nieregularne), ktore moga wykorzystywac te metody w realizacji swoich celow politycznych,
strategicznych i militarnych’ oraz nadata konfliktom bardziej ztozony, wieloaspektowy
charakter, co miato dalekosi¢zne konsekwencje zaré6wno dla teorii wojskowej, jak 1 dla analiz
politycznych. uplywem czasu, termin wojny hybrydowej zostal znacznie rozszerzony,
obejmujac szeroka game narzedzi i metod, ktore stuza nie tylko destabilizacji militarnej, lecz
takze politycznej 1 spolecznej. W rezultacie wojna hybrydowa przeksztalcita si¢ w zjawisko,
ktore wymaga opracowania nowych teorii oraz podej$¢ do analizy wspdiczesnych konfliktow

zbrojnych.
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W kolejnych latach koncepcja byta rozwijana przez licznych ekspertéw zajmujacych sie
bezpieczenstwem mi¢dzynarodowym. Badania Philipa Karbera, Andreasa Kriegera oraz
Andreja Manoilo wskazujg na jej dalsza ewolucje, obejmujaca elementy wojny gospodarczej,

technologicznej oraz psychologicznej.

Jednym z kluczowych elementow wspodtczesnej strategii wojskowej Federacji Rosyjskiej jest
koncepcja wojny hybrydowej, szeroko omawiana przez generata Walerija Gierasimowa, szefa
Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej. Chociaz nie stanowi ona oficjalnie
zatwierdzonej doktryny wojskowej, jej zatozenia wywarly istotny wplyw na sposob
prowadzenia konfliktéw przez Rosj¢. Gierasimow przedstawit swoje tezy w artykule
opublikowanym w lutym 2013 roku The Value of Science in Prediction na tamach czasopisma
»Wojenny] Wiestnik”, w ktorym zwrocit uwage na ewolucj¢ charakteru wspodtczesnych
konfliktow. Podkreslit on, ze granica miedzy stanem wojny a pokoju ulega zatarciu, a dzialania
destabilizacyjne moga by¢ prowadzone bez formalnego wypowiedzenia wojny.®

Wspotczesna wojna hybrydowa to zlozona strategia militarna, taczaca konwencjonalne i
niekonwencjonalne $rodki walki, obejmujac operacje militarne, ekonomiczne, cybernetyczne,
dezinformacyjne oraz dyplomatyczne. Jej zasadniczym celem jest osiggnigcie strategicznych
korzy$ci poprzez destabilizacje przeciwnika, oslabienie jego struktur panstwowych oraz
manipulowanie opinig publiczng. Istotnym elementem tej strategii jest wykorzystanie
nieregularnych formacji wojskowych, najemnikow i grup separatystycznych do prowadzenia
dziatah bojowych, nieuznawanych formalnie za dziatania regularnych sit zbrojnych.
Wyrazistym przyktadem implementacji strategii wojny hybrydowej przez Federacj¢ Rosyjska
byla aneksja Krymu w 2014 roku, podczas ktorej zastosowano nieregularne formacje
wojskowe, okreslane mianem ,,zielonych ludzikow”®, charakteryzujace sie brakiem oficjalnych
oznaczeh panstwowych. Ich dzialania, obejmujace przejecie kluczowej infrastruktury
strategicznej Poétwyspu Krymskiego, umozliwity Rosji dokonanie de facto aneksji terytorium
bez koniecznos$ci prowadzenia klasycznych dziatah zbrojnych.

Jednym z fundamentalnych narzedzi wspolczesnych strategii agresywnych sa operacje
dezinformacyjne oraz cyberataki, ktorych celem jest oslabienie struktur panstwowych oraz
manipulowanie opinig publiczng. Federacja Rosyjska wykorzystuje szeroki wachlarz srodkow,

obejmujacych zarowno kontrolowane media panstwowe, zorganizowane grupy internetowych
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agitatorow, jak 1 zaawansowane operacje psychologiczne prowadzone w mediach
spoteczno$ciowych. Przykladem skutecznej operacji dezinformacyjnej byla kampania
propagandowa wymierzona w wybory prezydenckie w Stanach Zjednoczonych w 2016 roku,
kiedy to rosyjskie grupy hackerskie, takie jak APT28 (Fancy Bear) i APT29 (Cozy Bear),
dokonaty atakoéw na serwery Komitetu Narodowego Partii Demokratycznej 1°, wptywajac na
procesy demokratyczne jednego z najwazniejszych §wiatowych mocarstw.

Polska, jako panstwo graniczace z Rosja i Biatorusig oraz aktywny cztonek NATO i UE,
znajduje si¢ w szczegolnym spektrum zainteresowania rosyjskich dziatan hybrydowych.
Dezinformacja stanowi integralny element strategii Kremla, majacej na celu destabilizacje
wewngetrzng oraz oslabienie pozycji Polski na arenie mi¢dzynarodowej. W tym kontekscie
Rosja dysponuje rozbudowanym aparatem propagandowym, stosujagcym zaawansowane
techniki manipulacji informacyjnej w celu wplywania na spoteczne postrzeganie
rzeczywisto$ci. Przykladem skuteczno$ci tych dziatan byla kampania dezinformacyjna po
katastrofie smolenskiej w 2010 roku, w ktorej rosyjskie media konsekwentnie
rozpowszechnialy falszywe narracje na temat przyczyn tragedii. Celem tych dzialan bylo
podsycanie napie¢ wewnetrznych w Polsce oraz wplywanie na jej relacje migdzynarodowe. W
ramach tej kampanii powielano tezy podwazajace oficjalne ustalenia dotyczace przyczyn
katastrofy, sugerujac migdzy innymi udzial osoéb trzecich lub rzekome zamachowe tlo
wydarzenia. Przekazy te byly dystrybuowane zaréwno poprzez rosyjskie media panstwowe,
takie jak RT czy Sputnik, jak 1 poprzez anonimowe konta w mediach spoteczno$ciowych oraz
portale internetowe, co wpisywato si¢ w szersza strategie dzialan hybrydowych Kremla.
Kampania ta miata na celu nie tylko destabilizacj¢ wewnetrzng Polski, ale takze pogorszenie
relacji polsko-zachodnich poprzez sianie watpliwosci wsrod sojusznikow Polski co do jej
stabilnos$ci 1 wiarygodnosci.

Oproécz dezinformacji 1 cyberatakow, do kluczowych wyzwan naleza dziatania o charakterze
ekonomicznym, energetycznym oraz prowokacje militarne w poblizu granic Polski.
Przyktadem takich dziatah sg manipulacje dostawami gazu ziemnego przez Gazprom, ktdre
doprowadzity do kryzysu energetycznego w Europie w 2021 roku. Ponadto w tym samym roku
Rosja i Biatoru$ zorganizowaty sztuczny kryzys migracyjny na granicy z Polska, sprowadzajac
migrantow z Bliskiego Wschodu 1 kierujac ich na terytorium UE w celu wywotania

destabilizacji politycznej oraz wewngtrznych napigé spotecznych w krajach unijnych.
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W zwigzku z tym widac, ze Polska XXI wieku, stoi w obliczu rosngcych zagrozen, ktére nie
ograniczaja si¢ jedynie do tradycyjnych form konfliktéw militarnych. Wspodtczesne zagrozenia
hybrydowe, takie jak wojny informacyjne, cyberataki, a takze presja ekonomiczna i militarna,
stanowig powazne Wwyzwania, wymagajace reakcji na poziomie krajowym oraz
miedzynarodowym. W odpowiedzi na te zagrozenia Polska nie tylko rozwija zdolnosci obronne
i cyberbezpieczenstwo, ale rdwniez angazuje si¢ w szereg inicjatyw mig¢dzynarodowych,
majacych na celu przeciwdziatanie zagrozeniom hybrydowym oraz wzmocnienie swojej
pozycji strategicznej w regionie Europy Srodkowo-Wschodniej.

Pierwszym kluczowym elementem odpowiedzi Polski na wspotczesne zagrozenia hybrydowe
jest wzmocnienie zdolnosci obronnych. Modernizacja technologiczna, rozwoj systemow
wczesnego ostrzegania, a takze zwigkszenie wydatkow na obronno$¢ s3 niezbednymi
dziataniami majacymi na celu wzmocnienie bezpieczenstwa narodowego. Waznym krokiem w
tym kierunku bylo utworzenie Wojsk Obrony Cyberprzestrzeni w 2018 roku, ktore petnia
centralng rol¢ w przeciwdziataniu cyberatakom oraz w ochronie krytycznej infrastruktury
panstwowej. W ramach rozwoju cyberbezpieczenstwa, Polska inwestuje w szkolenie kadr oraz
rozw0j technologii stuzacych do wykrywania, neutralizowania i zapobiegania zagrozeniom w
cyberprzestrzeni.

W 2022 roku rozpoczgto realizacje programu , Tarcza Wschdd”, majacego na celu
wzmocnienie obronnosci na wschodnich granicach kraju. Program zaktada budowe nowych
fortyfikacji, infrastruktury obronnej, a takze rozwdj wspotpracy z sojusznikami NATO w celu
przeciwdziatania potencjalnym agresjom. Rozbudowa infrastruktury obronnej na wschodnich
rubiezach Polski stanowi element dtugofalowej strategii obronnej, majacej na celu nie tylko
zminimalizowanie ryzyka militarnych dzialan w tym regionie, ale takze wzmocnienie poczucia
bezpieczenstwa wsrdd obywateli oraz sojusznikow.

W obliczu rosnacych zagrozen hybrydowych, Polska wuznaje rozwdj systemu
cyberbezpieczenstwa za niezbedny element strategii obronnej. Cyberataki, takie jak ataki typu
ransomware, DDoS czy proby wykradania wrazliwych danych, stanowig istotne zagrozenie. W
odpowiedzi na te wyzwania, Polska utworzyta Narodowe Centrum Cyberbezpieczenstwa w
ramach NASK. Celem NCB jest koordynacja dziatan zwigzanych z ochrong infrastruktury
krytycznej, instytucji publicznych i sektora prywatnego, oraz reagowanie w cyberprzestrzeni.
NCB petni kluczowg role w systemie krajowego cyberbezpieczenstwa, monitorujgc zagrozenia
oraz wspierajagc sektory publiczny i prywatny w zakresie ochrony przed cyberatakami.
Wspotpracuje z migdzynarodowymi instytucjami, takimi jak Centrum Doskonatosci NATO ds.

Cyberbezpieczenstwa, aby zapewni¢ skoordynowang obrong. Dziatania edukacyjne i



wspotpraca z uczelniami wyzszymi pozwalaja na ksztattowanie kompetentnych kadr w tym
zakresie.

W ramach swojej polityki obronnej, Polska aktywnie angazuje si¢ w migdzynarodowe
inicjatywy. Jednym z najwazniejszych przykladow tej wspotpracy jest dziatalnos¢ Centrum
Eksperckiego NATO ds. Komunikacji Strategicznej z siedzibg w Rydze. Centrum pehni
kluczowa role w analizie 1 przeciwdziataniu dezinformacji, ktorej celem jest destabilizacja
panstw cztonkowskich NATO. Szczegdlnym obszarem dziatalno§ci STRATCOM COE jest
monitorowanie i neutralizowanie dziatan zwigzanych z rosyjska dezinformacja, ktéra w
ostatnich latach stata si¢ istotnym narzedziem w realizacji strategii hybrydowej. Centrum
prowadzi takze szeroka dziatalno$§¢ edukacyjna, organizujac szkolenia i1 warsztaty dla
przedstawicieli rzadéw, wojskowych oraz instytucji odpowiedzialnych za bezpieczenstwo
narodowe, majace na celu zwigkszenie §wiadomosci 1 zdolnosci do obrony przed zagrozeniami
informacyjnymi.

Polska jest takze aktywnym cztonkiem Europejskiego Centrum ds. Zwalczania Zagrozen
Hybrydowych z siedziba w Helsinkach, ktére wspiera panstwa Unii Europejskiej w
opracowywaniu i wdrazaniu strategii obrony przed zagrozeniami hybrydowymi. Centrum to
specjalizuje si¢ w analizie zagrozen, takich jak cyberataki, wojna informacyjna, a takze
ingerencje w procesy demokratyczne. Hybrid CoE dostarcza cenne narzedzia i wiedze, ktore
umozliwiajg panstwom cztonkowskim UE szybsze 1 skuteczniejsze reagowanie na zagrozenia
hybrydowe.

Angazowanie si¢ Polski w te inicjatywy pozwala na rozwoj wspolnych strategii obrony przed
zagrozeniami hybrydowymi oraz zwigksza zdolnosci kraju do reagowania na wysoce ztozone 1
zmieniajace si¢ zagrozenia w cyberprzestrzeni. Przyktady te stanowig istotny element
miedzynarodowej polityki obronnej Polski, przyczyniajac si¢ do wzmocnienia bezpieczenstwa

narodowego oraz stabilnosci regionu Europy Srodkowo-Wschodniej.

W kontekscie wspotpracy miedzynarodowej, Polska aktywnie angazuje si¢, uczestniczac w
¢wiczeniach NATO oraz we wspolnych inicjatywach UE. Integracja systemow obrony
cybernetycznej, wymiana informacji wywiadowczych oraz wspolne szkolenia sg fundamentami
skutecznej obrony przed zagrozeniami, ktdre nie uznaja granic narodowych.

Kluczowe elementy strategii obronnej to modernizacja armii, rozw0j technologii obronnych, w
tym systemOw wczesnego ostrzegania, a takze intensyfikacja dziatah w zakresie ochrony
cyberprzestrzeni. Utworzenie Wojska Obrony Cyberprzestrzeni, realizacja programu ,,Tarcza

Wschod” oraz zaangazowanie w miedzynarodowe inicjatywy, takie jak STRATCOM COE i1



Europejskie Centrum ds. Zwalczania Zagrozen Hybrydowych, §wiadcza o kompleksowym
podejsciu Polski do wyzwan zwigzanych z zagrozeniami hybrydowymi. W obliczu rosnace;j
presji ze strony dziatan Rosji, Polska musi utrzyma¢ wysoki poziom gotowos$ci obronnej,
jednoczes$nie rozwijajac wspotprace migdzynarodowg 1 przeciwdziatajac zagrozeniom

informacyjnym, ktore stanowig jedno z kluczowych wyzwan XXI wieku.
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