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Deepfake- wspolczesne zagrozenie dla polityki i mediow.
Czym jest Deepfake?

Deepfake to zaawansowana technologia oparta na zlozonych algorytmach sztucznej
inteligencji. Ma na celu manipulacj¢ rzeczywisto$cia, prezentujac osoby czy tez wydarzenia
w sposOb nieprawdziwy, ale jak najbardziej realistyczny. Technologia ta umozliwia
uzytkownikowi tworzenie nie tylko autentycznie wygladajacych, ale takze falszywych
obrazow, filméw lub dzwigkow, co komplikuje rozrdznienie, czy materiat jest autentyczny.
Nazwa pochodzi od polaczenia dwoéch termindw: deep learning' (zaawansowana technika
uczenia maszynowego, ktora wykorzystuje glebokie sieci neuronowe do analizy, syntezy

1 manipulowania danymi multimedialnymi) oraz fake (z ang. ,,falsz”).

Technika deepfake wykorzystuje algorytmy wuczenia maszynowego oraz sieci
neuronowe do analizy cech charakterystycznych, ruchu, mimiki, gestow, tonu gtosu i sposobu
moéwienia. Dzieki temu program jest w stanie generowac coraz doktadniejsze dane wyj$ciowe,
lepiej odwzorowujace oryginat. Im bardziej wytrenujemy algorytmy, tym lepszy uzyskamy
efekt. Aby stworzy¢ realistycznego deepfake’a potrzeba wielu prob i btedow, aby doszto do

wytrenowania algorytmu i1 uzyskania pozadanego efektu.
Jak powstaje Deepfake?

Proces tworzenia deepfake’ 0w zazwyczaj obejmuje dwa gldwne komponenty: generator
i dyskryminator. Sg one cze$cig algorytmu zwanego Generative Adversarial Networks (GAN)?,
Generator wyszkolony na wielu przyktadach tworzy falszywa tre§¢ imitujacg oryginal. Z kolei
dyskryminator stara si¢ rozr6ézni¢ obrazy falszywe od prawdziwych, uczac si¢ na danych
rzeczywistych i wygenerowanych. W miar¢ postepu szkolenia oba komponenty sa kolejno
ulepszane, co skutkuje bardziej realistycznymi deepfake. Technologia moze by¢ jednak
wykorzystywana do celow oszustw 1 dezinformacji, dlatego wazne jest opracowanie

skutecznych sposobéw wykrywania i powstrzymywania jej rozprzestrzeniania sie.
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Skad si¢ wzial Deepfake?

Termin deepfake powstal w 2017 roku. W tym czasie uzytkownicy Reddit o
pseudonimie ,,deepfakes” zaczeli wudostepnia¢ filmy przygotowane przy uzyciu
zaawansowanych technik glebokiego uczenia si¢, aby naklada¢ twarze gwiazd na ciata

aktorow®.

Deepfake moze by¢ wykorzystywany zaréwno do celow rozrywkowych, jak 1
marketingowych, na przyktad w kampaniach reklamowych. Stanowi to $wietng opcje do
kreatywnego tworzenia nowych tresci. Niestety, stwarza rOwniez powazne zagrozenia zwigzane
z manipulacja wizerunkiem 1 pozyskiwaniem danych. Oszusci wykorzystujacy
oprogramowanie deepfake moga wyludza¢ dane, podajac si¢ za cztonka rodziny lub firme¢, w
ktérej ofiara posiada dang ushuge. Potencjalny poszkodowany nie§wiadomie moze ulec
manipulacji i doprowadzi¢ do wycieku swoich poufnych danych. Innym powaznym
zagrozeniem technologii deepfake jest jej zastosowanie w polityce. Moze zosta¢ wykorzystana

do wywierania wptywow lub o§mieszania publicznych przedstawicieli.
Jakie zagrozenia niesie ze soba Deepfake?

Deepfake moze by¢ wykorzystywany do manipulacji r6znego rodzaju informacjami a
takze do szerzenia dezinformacji, co niestety stanowi potencjalne ryzyko dla spoteczenstwa i
demokracji. Przyktadowo, deepfake moze by¢ uzywany do tworzenia falszywych materiatlow
kompromitujacych znane osoby publiczne lub politykow, co z kolei moze powodowac
wplywanie na opini¢ publiczng, i tym samym szerzenie badz powielanie falszywego przekazu
ktorego autorem nie jest ani dana osoba publiczna ani zaden z politykow, to jedno z
powazniejszych zagrozen jesli chodzi o przekaz informacji publicznej za pomocg takich

materiatow (zdje¢ czy wideo)?.
Jak mozna rozpozna¢ Deepfake?

Rozpoznanie materiatu stworzonego technologia deepfake to naprawde nie lada wyzwanie,
ale istniejg pewne roznice odrdzniajace od autentycznego materialu, na ktére warto zwrédcié

uwage, s to min:
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e Niespojna mimika (Odbiegajaca znaczaco od naturalnej)

e Nienaturalne zachowanie (Bowiem deepfake moze wydawaé si¢ nienaturalne w
zachowaniu, zwlaszcza jesli przedstawia osobe, ktora wykonuje nietypowe czynnos$ci

oraz ruchy)

e Podejrzane zrodto (Zawsze warto sprawdzi¢ zrodlo tresci 1 zweryfikowaé, czy jest to
zaufane 1 autentyczne zrddto informacji, na ogédt zrodio z ktorego pochodzi deepfake

takim wiasnie nie jest)

e Manipulacje dzwigku (Np.: glos rozniagcy si¢ nieco od autentycznego glosu danej

postaci)
O czym warto pamietac?

Przede wszystkim o tym ze deepfake jest nowym zagrozeniem w erze sztucznej
inteligencji, ktoére znaczaco moze wptywaé na percepcje faktow i rzeczywistosci, co z kolei
moze prowadzi¢ do powaznych konsekwencji dla spoteczenstwa 1 szerokiej opinii publiczne;.
Jednym z gtownych skutkéw takiej manipulacji jest spadek zaufania do medidéw, albowiem
kiedy deepfake staje si¢ coraz bardziej powszechny, ludzie moga zaczaé watpi¢ w
autentyczno$¢ informacji, ktore widza i stysza w mediach, a to z kolei bedzie wpltywato na
obnizony poziom zaufania do takiej informacji i niechgtnie sigganie po nig. Ponadto za pomoca
takich spreparowanych materiatow mozna wplywac¢ na relacje migdzyludzkie, kontakty czy
nawet stosunki dyplomatyczne, co moze ze sobg nie$¢ zagrozenia w §wiecie polityki i szeroko
pojmowane] dyplomacji mie¢dzynarodowej. Warto rowniez pamigta¢ ze w $rodowiskach
hejterskich, czy na ,,farmach trolli”’ technologii deepfake uzywa si¢ rowniez do manipulowania

i tworzenia konfliktow oraz podsycania nienawiéci®.

Dlatego podsumowujac, trzeba szczegdlnie pamigta¢ o madrym korzystaniu z tresci
(zdje¢ 1 wideo) publikowanych przez osoby publiczne oraz politykdéw, doktadne weryfikowanie
zrédel, porownywanie materiatow z materialami z wcze$niejszych lat, a takze korzystaniu z

wielu innych narze¢dzi ktoére majg za zadanie przeciwdziata¢ deepfake’om.

5 Czym jest Deepfake? https://chronpesel.pl/wyludzenia-i-kradzieze/czym-jest-deepfake[dostep 29.05.2024]
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